2025年等保测评项目技术要求

一、项目意义

贯彻国家政策要求，落实网络安全等级保护制度，全面提升信息系统安全保护能力和网络安全管理水平，按照国家规范标准开展网络安全等级保护测评工作。

二、项目范围

本项目应包含的等保测评信息系统包含：

10个三级系统：医院信息管理系统（HIS）、电子病历管理系统（EMR）、医院综
合运营管理系统（HERP）、移动医护系统、超声图文信息管理系统、医院影像信息管理系统（PACS）、医院实验室管理系统（LIS）、集成平台系统、体检信息系统、麻醉临床信息系统。
2个二级系统：导管室信息系统、内镜系统。
三、项目要求

完成信息系统安全等级保护测评工作，提交信息系统的网络安全等级保护测评报告，协助完成在公安部门的等级保护备案工作，依据测评报告提供整改建议方案，并协助完成整改工作。
四、遵循的政策法规和规范

《中华人民共和国网络安全法》

《关键信息基础设施安全保护条例》

《信息安全等级保护管理办法》
《信息安全技术 网络安全等级保护定级指南》（GB/T22240-2020）

《信息安全技术 网络安全等级保护基本要求》（GB/T22239-2019）

《信息安全技术 网络安全等级保护测评要求》（GB/T28448-2019）

《信息安全技术 网络安全等级保护安全设计技术要求》（GB/T25070-2019）

《信息安全技术 网络安全等级保护测评过程指南》（GB/T28449-2018）

《信息安全技术 网络安全等级保护测试评估技术指南》(GB/T36627-2018) 

《信息安全技术 信息安全风险评估方法》（GB/T 20984-2020）
五、项目具体要求

在安全等级测评过程中，每个工作阶段、流程、内容及成果交付严格遵循《信息安全技术 网络安全等级保护测评要求》和《信息安全技术 网络安全等级保护测评过程指南》文件，根据信息系统安全等级，对信息系统进行的安全技术和安全管理两个部分，安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全系统运维十个安全层面的等级保护安全测评。

信息系统安全等级保护测评包括两个方面的内容：一是安全控制层测评，主要测评信息安全等级保护要求的基本单项在信息系统中的实施配置情况；安全控制测评使用测评单元方式组织，分为安全技术测评和安全管理测评两大类。二是系统整体测评，主要测评分析信息系统的整体安全性。其中，安全控制层测评是系统整体安全测评的基础。系统整体测评涉及到信息系统的整体拓扑、局部结构，也关系到信息系统的具体安全功能实现和安全控制配置，与特定信息系统的实际情况紧密相关。在安全控制测评的基础上，重点考虑安全控制间、区域间（包含层面间）的相互关联关系，分析评估安全控制间、区域间是否存在安全功能上的增强、补充和削弱作用以及信息系统整体结构安全性、不同信息系统之间整体安全性。
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1、测评过程文档

项目各阶段的测评过程文档（参照《信息安全技术 网络安全等级保护测评过程指南》）编制。

	项目阶段
	交付成果

	测评准备活动
	项目计划书

被测系统基本情况表

	方案编制活动
	测评指导书

信息系统安全测评方案

	现场测评活动
	测评结果记录

测评中发现的问题汇总

	分析与报告编制活动
	单项测评结果汇总分析

整体测评结果汇总分析

等级测评结论

信息系统安全等级测评报告


2、整改建议

依照《信息安全技术 网络安全等级保护安全设计技术要求》的要求，在系统测评工作的基础上，对信息系统总体信息安全管理和技术方面现状进行全面的分析，制订信息安全等级保护安全建设整改建议方案，方案内容包含但不限于：信息安全背景、政策与技术标准依据、当前风险分析、安全需求分析、总体安全策略、安全建设整改技术方案设计、安全建设整改管理体系设计、信息系统安全产品选型及技术指标建议、安全建设整改项目实施计划、项目预算、整改后可能存在的其他问题。
3、具体技术要求
1）安全技术要求：包括安全物理环境、安全通信网络、安全区域边界、安全计算环境和安全管理中心五个方面的安全控制测评。
2）安全管理要求：包括安全管理制度、安全管理机构、安全管理人员、安全建设管理和安全运维管理五个方面的安全控制测评。

3）安全扩展要求：包括云计算安全扩展要求、移动互联安全扩展要求、物联网安全扩展要求、工业控制系统安全扩展要求的安全控制测评。

安全物理环境：针对物理机房提出安全控制要求，主要对象为物理环境、物理设备和物理设施等；涉及的安全控制点包括物理位置选择、物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、温湿度控制、电力供应和电磁防护。
安全通信网络：针对网络架构和通信传输提出安全控制要求。主要对象为广域网、城域网、局域网的通信传输以及网络架构等；涉及的安全控制点包括网络架构、通信传输和可信验证。
安全区域边界：针对网络边界提出安全控制要求，主要对象为系统边界和区域边界等；涉及的安全控制点包括边界防护、访问控制、入侵防范、恶意代码和垃圾邮件防范、安全审计和可信验证。
安全计算环境：对边界内部提出安全控制要求，主要对象为边界内部的所有对象，包括网络设备、安全设备、服务器设备、终端设备、应用系统、数据对象和其他设备等；涉及的安全控制点包括身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、可信验证、数据完整性、数据保密性、数据备份恢复、剩余信息保护和个人信息保护。
安全管理中心：针对整个系统提出安全管理方面的技术控制要求，通过技术手段实现集中管理；涉及的安全控制点包括系统管理、审计管理、安全管理和集中管控。
安全管理制度：针对整个管理制度体系提出安全控制要求，涉及的安全控制点包括安全策略、管理制度、制定和发布以及评审和修订。
安全管理机构：针对整个管理组织架构提出安全控制要求，涉及的安全控制点包括岗位设置、人员配备、授权和审批、沟通和合作以及审核和检查。

安全管理人员：针对人员管理提出安全控制要求，涉及的安全控制点包括人员录用、人员离岗、安全意识教育和培训以及外部人员访问管理。
安全建设管理：针对安全建设过程提出安全控制要求，涉及的安全控制点包括定级和备案、安全方案设计、产品采购和使用、自行软件开发、外包软件开发、工程实施、测试验收、系统交付、等级测评和服务供应商管理。
安全运维管理：针对安全运维过程提出安全控制要求，涉及的安全控制点包括环境管理、资产管理、介质管理、设备维护管理、漏洞和风险管理、网络和系统安全管理、恶意代码防范管理、配置管理、密码管理、变更管理、备份与恢复管理、安全事件处置、应急预案管和外包运维管理。
六、交付成果

成果包含：网络安全等级测评报告和信息系统等级备案证明。
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