附件2：阜外华中心血管病医院服务器杀毒扩容项目采购需求
	服务器安全管理系统
	★本次采购200点授权（其中内网140个、外网60个），含资产梳理、入侵检测、防病毒、漏洞扫描、微隔离、IPS(虚拟补丁）、远程运维7个功能模块，提供3年特征库升级服务。支持在Windows、Linux、国产化服务器上部署并统一管理，同时满足在医院内网和外网环境分别独立部署和集中管理。

	
	支持Windows、Linux、国产化服务器统一的资产展示能力。支持跨系统、跨资产类型、跨主机进行快捷搜索。对搜索匹配到的资产关键字进行高亮标记，统计搜索到的资产数量，并提供搜索高级查询语法规则和快捷保存搜索条件以方便搜索。

	
	支持20种以上资产清点类型、包括但不限于进程、账户、软件应用、数据库、证书、域账号等资产类型的收集。

	
	病毒实时防护：支持控制台实时监控与防护；支持勒索病毒实时防护、支持一键开启/关闭勒索病毒防护开关、提供勒索诱饵防护、系统还原点和卷影保护、内核免疫等多种手段增强对勒索病毒的实时防护能力。

	
	支持安全事件按照严重程度进行分级，事件等级分为:危急、高危、中危、低危，可对高频度发生的相同安全事件进行合并告警，能够显示包括事件名称、发生次数、源IP等信息。

	
	# 杀毒引擎数量应不少于3种，其中自研杀毒引擎不低于1种（自研引擎应提供软件著作权）

	
	病毒黑白名单：支持病毒黑名单，应支持病毒名称+MD5、病毒名称+文件路径两种黑名单。

	
	支持扫描任务CPU利用率限制，预设平衡型、低资源两种扫描资源开销模式，同时支持手动设置CPU最大使用率。

	
	支持增强漏洞扫描、标准漏洞扫描两种模式。增强漏洞扫描支持检测的漏洞数量应不低于4000个。厂商应提供推荐扫描的漏洞项，形成模板供客户快速选择；同时支持按照漏洞名称、漏洞编号、漏洞等级、漏洞类型、系统类型等信息搜索或筛选特定漏洞进行扫描。

	
	支持从服务器角度聚合展示该服务器上存在的漏洞，并统计有风险的服务器数量、存在危急和高危漏洞服务器的数量、支持打虚拟补丁和支持实体补丁的服务器数量。

	
	支持从漏洞角度聚合展示该漏洞影响的服务器，并统计不同等级的漏洞数量、待修复漏洞数量、已修复漏洞数量、支持虚拟补丁的数量和支持实体补丁的数量。

	
	支持对Windows服务器漏洞进行补丁修复安装，支持展示漏洞关联对应的补丁信息，包括补丁编号、补丁大小、披露日期、补丁描述、是否重启系统等参考信息。

	
	支持以图形化的形式统计展示服务器受到的告警信息/可疑威胁、拦截事件，包括：可疑威胁事件统计、可疑威胁分布、可疑威胁趋势以及具体的威胁事件列表。

	
	支持对攻击者发起的恶意扫描行为进行识别，可防护端口扫描和扫描器扫描行为，以攻击和受害两种视角展示扫描信息包括：发生时间、受害IP、攻击IP、攻击类型、扫描端口、扫描次数、在威胁情报中是否为黑IP等信息。

	
	支持报告并记录相应的安全事件，包括:端口扫描、强力攻击、缓冲区溢出攻击、可疑连接攻击，记录的内容包括事件名称、攻击源地址、目的地址、事件发生时间、重要级别等信息。

	
	支持监控和分析目标主机的网络流量和应用程序行为，以防范远程命令执行（RCE）攻击；支持自定义RCE利用规则，可结合进程、进程参数、系统类型、监控时间、执行命令行、执行参数自定搭配规则内容。

	
	支持一键全部启用以及全部停用微隔离策略；支持灵活设置微隔离规则，支持直接引用对象、设置主机共享规则、同时支持对单台主机个性化的规则策略制定。

	
	支持微隔离策略全部导出，导出信息包括服务器名称、首次访问时间、最近访问时间、方向、状态、进程名称、规则名称/域名、访问告警记录等。

	
	# 支持的IPS规则库数量不少于7000条。展示规则库规则名、操作系统类型、漏洞编号、影响等参考信息。（提供产品功能截图）

	
	支持主机IPS（虚拟补丁）能力，支持灵活对服务器批量开启、关闭IPS功能。

	
	支持根据服务器操作系统类型、存在的漏洞、资产等因素生成该服务器推荐的IPS规则。

	
	支持以默认的报告模板生成详尽的检测结果报告并以饼图和折线图等形式对数据区间内的事件类型、发生次数进行了统计，可输出WORD、HTML格式的检测结果报告。

	
	# 支持通过添加、拖拽数据模块等方式快速创建可视化大屏，直观展示资产总览、威胁等级分布、高风险服务器TOP5、Agent运行状态、弱口令类型及告警信息等。支持全屏投放在大屏幕或PC终端平台上。（提供产品功能截图）

	
	产品获得国家信息安全测评信息技术产品安全测评证书（EAL3+）

	
	产品获得IT产品信息安全认证证书

	
	# 提供3年7*24小时原厂技术支持服务
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