河南心血管病中心(国家心血管病中心华中分中心)网络安全采购项目招标参数

一、采购内容

	序号
	设备名称
	单位
	数量

	1
	设备网核心交换机板卡
	张
	1

	2
	外网核心交换机板卡
	张
	1

	3
	25G交换机
	台
	5

	4
	万兆上行交换机
	台
	4

	5
	堡垒机
	台
	1


二、技术要求

（一）设备网核心交换机板卡（1张）

1、接口数量:≥24个10G SFP+光接口；

# 2、接口传输速率≥10Gbit/s，MAC最大≥256K，ARP最大≥64K，IPv4最大≥256K，IPv6最大≥170K，提供有效性能证明；

★3、需兼容医院现有设备网核心交换机，无硬件告警；

★4、产品为原厂可溯源正品设备，非拆机、翻新、非标兼容配件，提供三年原厂质保服务，中标后提供原厂可溯源证明。

（二）外网核心交换机板卡（1张）

1、接口数量:>16个10G SFP+光接口；

# 2、接口传输速率≥10Gbit/s，MAC最大≥256K，ARP最大≥64K，IPv4最大≥256K，IPv6最大≥170K，提供有效性能证明；

★3、需兼容现有医院外网核心交换机，无硬件告警；

★4、产品为原厂可溯源正品设备，非拆机、翻新、非标兼容配件，提供三年原厂质保服务，中标后提供原厂可溯源证明。

（三）25G交换机（5台）

# 1、采用国产化芯片；

2、交换容量≥8Tbps，包转发率≥3000Mpps；

★3、单台配置：10G/25G SFP28端口≥48个，40G/100G QSFP28端口≥8个，40G堆叠线缆≥1根，25G多模光模块≥48个，40G多模光模块≥4个，配置满配冗余模块化风扇（数量≥2个），配置满配冗余模块化电源（数量≥2个）；

# 4、支持智能网络质量分析探测，支持全网路径探测，支持真实业务流实时检测端到端网络中的丢包统计情况；（提供第三方测试机构检测报告证明）

5、支持VXLAN二层互通功能、VXLAN集中式网关三层互通功能、EVPN分布式网关二三层互通功能，支持端口镜像；

6、时延要求：25G接口<1μs，100G接口<1μs；（提供第三方测试机构检测报告证明）

7、支持静态路由、动态路由，支持IPv4和IPv6环境下的策略路由，支持IPV6等协议；

#8、产品为原厂可溯源正品设备，非拆机、翻新、非标兼容配件，中标后提供原厂可溯源证明；

★9、提供三年原厂7*24小时质保服务，提供加盖原厂商公章的针对本项目的售后服务承诺。

（四）万兆上行交换机（4台）

# 1、采用国产化芯片；

# 2、硬件性能：交换容量≥1.3Tbps，包转发率≥550Mpps；

★3、单台配置：千兆电口≥48个，万兆光口≥6个，配置满配冗余模块化电源（数量≥2个），采用前进风后出风散热模式，10G堆叠线缆≥1根，10G多模光模块≥4个；

4、支持STP、RSTP、MSTP、PVST功能，支持ERPS功能，支持虚拟化功能；

5、支持链路聚合功能；支持BFD和协议的联动功能，协议包括IPv4/IPv6路由协议、VRRP协议；支持RRPP功能、支持OSPF功能；

6、支持IGMP Snooping、MLD Snooping 等组播协议；支持802.lX、Portal等认证方式；支持DHCP Snooping功能；

# 7、内置图形化网管，可实现对整个网络中的所有成员设备进行批量管理，例如对成员设备进行备份和下载配置文件、软件版本升级、批量下发配置和故障设备替换等功能；（要求提供相关证明）

#8、产品为原厂可溯源正品设备，非拆机、翻新、非标兼容配件，中标后提供原厂可溯源证明；

★9、提供三年原厂7*24小时质保服务，提供加盖原厂商公章的针对本项目的售后服务承诺。

（五）堡垒机（1台）

1、标准2U机架式设备，内嵌海光或鲲鹏CPU和国产化操作系统；配置管理授权数≥500个（单授权不限制运维账号数）；配置≥4个千兆电口和2个业务扩展槽，存储容量≥4T；并发能力：字符并发≥2500个，图形类并发会话≥150个。

2、支持双机热备和集群部署模式，支持系统配置实时同步,系统须自带负载均衡模块，将用户自动分配至压力较小节点，并支持第三方负载均衡。

# 3、支持Unix、Linux、Windows等各类主机，网络设备，安全设备，数据库等各种资产类型，要求支持的标准协议及应用如下：图形终端协议：RDP、VNC、X11；字符终端协议：Telnet、SSH；文件传输协议： SFTP；数据库协议 DBeaver Oracle、DBeaver SQLsever、DBeaver Mysql ；Dameng、kingbase; WEB应用：Firefox_http、Firefox_https、Chrome_https、Chrome_http；支持matexterm、realvnc等；上述所有协议类型及应用均可实现单点登录，内置应用发布系统，无需额外部署。（提供加盖服务厂商公章的截图证明）

# 4、支持跨平台便捷运维:支持UOS、凝思、麒麟国产化终端运维，不需要第三方跳板机；WEB运维只需开放443端口，无需调用本地工具客户端、控件，支持IE、谷歌、火狐、国密等浏览器直接运维资产，应支持web水印功能（当前操作用户的登录名和真实姓名），防止通过截屏、拍相等方式造成数据泄露。（提供加盖服务厂商公章的截图证明）

5、支持专用移动端APP运维，可实现对Linux资产、windows资产、数据库及其它应用资产的统一运维和工单处理。

6、支持人工运维与AI AGENT运维场景下的虚拟账号、SSO登录等技术运维目标服务器、数据库等IT资产，防止真实账号密码泄漏；过程支持AI智能研判、风险指令智能识别阻断，并可对运维全生命周期审计。

7、身份认证：自然人（运维帐户）登录系统时支持本地认证、RADIUS、AD 域、LDAP、X.509证书、USB-KEY、动态令牌、OTP、短信、指纹、CAS、SAML等，可以将两种认证组合为全新的双因子身份认证方式，而非一种双因素认证，支持不同用户组使用不同认证策略。

8、支持账号自动化：支持自动扫描目标系统账号，并同步添加至系统进行纳管，支持windows、linux所有版本；支持账号风险分析和权限矩阵分析，能够分析统计出弱口令账号、三个月及以上未改密账号或未登录账号、僵尸账号，通过自动化分析技术，为资产系统账户、用户权限提供周期性安全风险评估。

9、支持高危命令权限控制功能，当用户试图去执行高危命令时，会被系统自动给予告警、放行、拒绝。

# 10、自动改密：支持linux、unix、网络终端、windows等常用系统账号的自动改密，改密过程无需安装插件、引擎，无需开放特殊端口（445、137、135等）对目标设备进行自动改密满足安全和合规要求。具备完善的密码安全保护机制，导出密码支持通过证书、证书密码、附件密码进行加密，加密密码包需通过专用解密程序使用证书原件、证书密码进行解密，解密完成后需通过附件密码才能查看密码信息，保证导出密码包的安全。（提供加盖原厂公章的截图证明）

11、运维访问安全管理：支持操作目录锁定、文件上传下载单向控制、账号防爆破功能。

12、特权程序管理：支持自定义临时资产账号及密码策略，在特权主机IP上能够使用管理员给予的临时帐号及密码，并支持针对访问程序指纹建立授权绑定机制。实现指定资产使用指定程序访问IP及目标账号的运维，对匹配策略没有使用正确的临时账号和密码的会话直接被拒绝，且系统产生告警提示，运维日志能够审计过程。

13、数据库运维过程审计：支持精确记录数据库操作时间、来源网络地址、来源端口、客户端主机名、客户端用户名、数据库类型、目标地址、目标端口、客户端程序、数据库账号，详细的SQL语句，可回溯完整的操作行为。

14、文件审计功能：系统服务具备审计到FTP/SFTP传输的原始文件的能力，支持文件异地转储和下载。

15、日志审计功能:须支持命令记录，字符终端命令记录、图形终端键盘操作记录、数据库运维SQL命令、图形标题栏识别（OCR）。图形标题栏识别（OCR）：系统应具备对图形运维中的标题名进行智能提取，并可以从任意一个标题名开始回放。可支持中英文操作系统的标题栏体系。

16、SFTP和FTP目录锁定:默认规定用户登录后，只能在其目录下进行操作，不能随意跳转至其他目录进行操作，也可通过开关打开限制；支持运维屏保，在指定时间无操作，目标主机进入屏幕保护状态，防止操作内容泄露，节省日志存储空间。

# 17、投标产品技术成熟可靠，非OEM产品，原厂商具有完全自主知识产权，并提供投标产品的软件著作权登记证书（提供加盖服务厂商公章的证明文件）。

18、投标产品须提供网络关键设备和网络安全专用产品安全认证（提供加盖服务厂商公章的证明文件）

19、投标产品可适用于IPV6环境，技术成熟，必须具备IPv6 Ready Logo Phase-2证书，且IPv6 Ready Logo Phase-2证书与该投标产品的“网络关键设备和网络安全专用产品安全认证”证书里显示的名称、版本必须一致。（提供加盖服务厂商公章的证明文件）

★20、与医院OA系统完成对接（涉及对接开发、费用等均由中标人提供），基于OA的审批流程，实现对堡垒机用户账号、运维资产、授权运维时间段等关键运维管控对象进行自动化授权审批管理与合规审计，投标人需提供对接承诺函。

#21、产品为原厂可溯源正品设备，非拆机、翻新、非标兼容配件，中标后提供原厂可溯源证明；

★22、提供三年原厂7*24小时质保服务，提供加盖原厂商公章的针对本项目的售后服务承诺。
