河南心血管病中心(国家心血管病中心华中分中心)安全运维与数据传输监测项目招标参数

采购需求

	序号
	设备名称
	数量
	单位

	1
	云桌面一体机
	2
	台

	2
	云桌面软件
	1
	套

	3
	接入终端
	65
	台

	4
	应用数据安全监测系统
	1
	套


二、具体要求
（一）云桌面一体机（2台）

单台配置要求：

1、CPU：物理CPU≥2颗，单颗CPU≥32C，主频≥3.0GHz；

2、内存：配置内存≥256GB DDR5 5600；

3、硬盘：配置系统盘≥2块480GB SSD，缓存盘≥2块1.92T SSD，数据盘≥4块8T HDD；盘位数≥12；

4、配置冗余电源；

5、接口：配置≥4千兆电口，≥2万兆光口，配置2个万兆多模光模块及对应光纤线；

★6、提供三年原厂7*24小时质保服务，提供加盖原厂商公章的针对本项目的售后服务承诺；

★7、为方便后期运维，要求云桌面一体机、云桌面软件、接入终端为同一品牌。

（二）云桌面软件（1套）

1、支持发布专有桌面、还原桌面（包括池化桌面）、共享桌面、远程应用等桌面资源，满足不同场景的应用需求。

2、支持多种类型终端登录桌面云，包括PC台式机、笔记本、云终端、移动终端等设备接入访问虚拟桌面。

3、为了保障外设兼容性及稳定性，所投产品需支持USB映射，兼容主流使用外设，如高拍仪、扫描枪、摄像头、身份证读卡器、手写板、打印机、USB-key等不同外设。

4、为了满足远程运维场景对资源利用率的需求，本项目要求支持随机池桌面，虚拟机不固定关联给用户，当用户需要时从桌面资源池中随机获取一个闲置虚拟机，用户注销后系统自动关闭虚拟机以释放资源。

#5、为了提升使用体验，支持查看终端接入时云桌面的启动和关机过程以及出现异常情况（例如开机打补丁或蓝屏卡死等画面），便于进一步处理，提升开关机体验（提供功能截图）。

6、支持鼠标、键盘、打印机等常用外设，其中支持用户在广域网场景下，可以直接在虚拟机内使用终端网络上的网络打印机正常完成打印任务。

#7、支持就近打印配置，可以根据终端对象关联打印机配置，用户通过终端登录桌面，自动匹配终端管理的打印机配置，实现就近打印，不需要重复对打印机进行设置（提供第三方检测报告）。

8、提供桌面内置运维工具，可查看桌面运行状态，云桌面版本信息，客户端实时带宽/流量/网络时延等，采用的网络协议，传输优化策略，虚拟机资源使用状态、操作系统版本、显示分辨率、连接状态等信息。

9、为了快速满足用户对桌面资源的诉求，支持用户自助申请虚拟机配置变更，由管理员审核，管理员可以选择审批通过、修改申请配置后申请通过、驳回操作，审核通过资源自动加到用户虚拟机上。并且用户申请虚拟机配置变更可以直接指定给部门资产管理员审批，既符合规定又提高效率（需提供功能截图）。

10、可通过运维平台查看到集群内所有虚拟机的软件安装情况统计，按照软件安装数量做相关排序，同时可以列出安装了特定软件的虚拟机列表（需提供功能截图）。

11、支持满屏水印，支持水印内容、透明度、水印字体大小、倾斜度调整。

#12、云桌面数据集中管理下，为确保数据安全性，需支持虚拟机加密技术，对云桌面虚拟机进行全盘加密处理，保障个人隐私安全（需提供配置截图）。

★13、配置6颗CPU授权的服务器虚拟化软件、存储虚拟化软件、云桌面管理软件，配置≥90个云桌面并发用户连接授权，授权永久有效。

★14、提供三年原厂7*24小时质保服务，提供加盖原厂商公章的针对本项目的售后服务承诺；

★15、为方便后期运维，要求云桌面一体机、云桌面软件、接入终端为同一品牌。

（三）接入终端（65台）

单台接入终端配置要求：

1、配置intel CPU，主频≥3.6GHz，内存≥4GB，硬盘容量≥64GB，网口接口≥1千兆电口，接口类型≥2个HDMI、≥1个DP；USB接口：≥4个USB2.0、≥4个USB3.0、≥1个Type-c接口。

2、支持U盘、移动硬盘等移动存储设备，在千兆网络环境中的使用USB3.0的移动存储传输速度不低于50MB/s，满足用户从桌面云高速访问本地大容量文件的需求（提供功能截图）。

#3、支持多种认证方式随需组合，包括本地账号密码、usb-key认证、短信认证、硬件特征绑定、动态口令、ldap认证、RADIUS认证认证、AD域认证、瘦终端客户机认证、802.1x等多种方式，满足不同级别用户的安全接入需求。（提供功能截图或第三方检测报告，并加盖厂商公章）

#4、支持虚拟门户，不同用户通过不同地址接入桌面云平台访问云桌面，在互联网访问场景，可以指定特定账号在外网访问云桌面，而其他用户只能在内网访问（提供第三方检测报告，并加盖厂商公章）。

#6、为满足远程运维使用需求，支持临时权限，管理员为部分用户临时在某个时间段内放通USB和PC剪切板等权限，并在到期后自动回收该权限，保证数据安全，临时策略对象支持基于用户、用户组等（提供功能截图及第三方检测报告，并加盖厂商公章）。

#7、在远程PC访问时，支持PC本地硬盘可直接映射到虚拟桌面上使用。考虑到数据安全，支持可根据策略进行文件读写权限设置和文件导出审计，并可配置不允许拷贝数据到本地桌面，以降低外泄风险（提供针对文件读写权限的第三方检测报告）。

支持客户端准入检测，可根据用户接入的终端类型、操作系统版本、接入IP和时间、软件安装、指定软件进程识别、终端硬件标识、终端文件与注册表标识等单一条件或多种条件组合设置接入访问策略，如客户端不满足安全检测要求则不允许接入，同时支持用户登录后定期检查，若检查不通过则自动注销用户会话。

9、支持文件导出内容审计，开启文件安全导出后，虚拟机通过剪切板、PC设备和USB设备外发文件的操作将被禁止，用户可以使用虚拟机内部的文件导出工具实现文件外发，所有外发的文件内容都可以加密备份到数据中心，以备后续审计使用，可疑的导出行为会产生告警（提供第三方检测报告，并加盖厂商公章）。

#10、为提高桌面云平台问题的处置效率，帮助管理员快速定位问题根因，降低管理员的运维负担。运维平台应可持续性检测并发现虚拟机、主机、集群相关的软硬件问题（如虚机卡慢问题），检测出的问题按照严重程度做分级，并支持结合内置AI智能诊断库，进行自动化问题诊断，可直接在平台上以图文形式直接展示问题分析说明、问题举证分析、问题处置建议，管理员根据处置建议操作即可。（提供功能截图及第三方检测报告，并加盖厂商公章）
#11、为了提升虚拟资源的利用效率，减少闲置虚拟机对计算、存储等资源的无效占用，同时降低资源运维管理成本，平台应支持自动识别闲置的桌面虚拟机，以方便管理员对闲置资源进行统一清理、回收或重新调度，实现虚拟资源的精益化管控。（提供功能截图及第三方检测报告，并加盖厂商公章）

12、为方便使用运维接入和使用中的安全性，提供具有身份验证、使用日志记录和权限管控的自开发软件，可以和云桌面系统深度对接。

13、提供零信任接入的能力，针对用户环境、行为进行动态监测，管理员可配置策略基线轻松打造安全桌面场景，且安全认证通过后直接访问云桌面资源，实现单点登录无需二次输入用户凭证（提供第三方测试报告并加盖厂商公章）。
★13、提供三年原厂7*24小时质保服务，提供加盖原厂商公章的针对本项目的售后服务承诺；

★14、为方便后期运维，要求云桌面一体机、云桌面软件、接入终端为同一品牌。

（四）应用数据安全监测系统（1套）

# 1、2U机架式设备，配置≥64G内存，≥4T硬盘，≥8个千兆电口，≥1个接口板卡槽位，冗余电源，最大支持的流量并发≥3Gbps；最大支持的QPS（每秒查询率）并发≥30000。
# 2、系统内置医疗行业分类分级模板，支持对请求和返回中传输的数据进行识别，并匹配内置分类分级规则模板，实现数据的分类分级；也可以导入用户已有的分类分级结果，支持通过接口方式跟第三方的分类分级平台对接。（提供功能截图并加盖原厂公章）
通过梳理形成应用程序编程接口清单，支持以域名、HOST、标签以及应用维度详细展示应用程序编程接口资产信息,展示信息包括但不限于:接口类型、接口路径、数据标签、资产标签、自定义标签、接口状态、所属应用、创建时间、更新时间、域名、HOST信息、参数信息等，并支持跳转到接口画像功能。 

# 4、支持对接用户自建大模型或公有大模型对应用程序编程接口资产清单中的接口进行AI资产智能分析，对于应用程序编程接口访问报文、接口路径、使用情况等进行智能分析后生成接口名称和接口描述。（提供功能截图并加盖原厂公章）
5、自定义应用程序编程接口画像条件配置,配置元素包括但不限于:时间周期、应用名称、请求方法、请求路径、URL、请求参数、响应码、敏感数据数量、客户端IP、响应报文、响应报文类型、下载文件名称、请求头、请求类型、服务端口、Server Ip、域名、响应报文长度、用户登录标签、用户名、TOKEN、事件标签、事件、资产标签等。

6、支持针对应用程序编程接口进行访问关系画像,明确展示端到端的可视化拓扑，拓扑支持明确到具体调用次数，且可对单次行为画像拓扑进行图片导出，支持针对客户端IP进行访问关系画像，明确展示端到端的可视化拓扑，拓扑支持明确到具体调用次数，且可对单次行为画像拓扑进行图片导出。
7、支持展示应用程序编程接口资产数量、敏感应用程序编程接口数量、域名数量、应用系统数量、敏感数据流动量趋势图、敏感数据流动类型分布图、敏感数据流动地域分布图、事件数量趋势图、事件类型分布图、事件明细分布图、请求数量趋势图、请求域名分布图、响应码分布图、服务端IP分布图等信息。 

8、支持对IP、用户进行画像分析，展示指定时间范围内的访问关系、敏感数据获取量、文件下载数量、使用IP数量、user-agent种类、访问域名数量、访问IP数量、请求量及趋势、响应码分布、请求域名分布、服务端IP分布、敏感数据流动趋势及数量、敏感数据流动类型、敏感数据流动地域分布、事件数量及趋势、事件类型分布、事件明细分布等信息。

9、支持对数据流出情况进行多维度统计分析；支持以域名为维度统计各域名指定时间范围内对应数据透出趋势及透出统计信息；支持以HOST为维度统计各HOST指定时间范围内对应数据透出趋势及透出统计信息；支持以客户端IP为维度统计各客户端IP指定时间范围内对应数据透出趋势及透出统计信息；支持以用户为维度统计各用户指定时间范围内对应数据透出趋势及透出统计信息；支持以事件为维度统计各事件指定时间范围内对应数据透出趋势及透出统计信息。 

10、支持通过内置策略识别单次返回敏感数据量过多、敏感数据访问过量、境外敏感数据访问过量、翻页遍历、参数遍历等数据泄露类安全风险；支持通过内置策略识别账号登录失败、弱口令登录、URL中包含密码、账号异地登录、单IP多账号登录、撞库攻击、暴力破解等账户身份类安全风险。

11、支持基于用户安全场景自定义安全风险识别策略，可配置内容包含风险等级、日志打标、发送风险事件、风险匹配规则等内容；支持通过内置策略识别接口扫描、短信轰炸、验证码爆破、高频访问等业务类安全风险。

# 12、支持对接用户自建大模型或公有大模型对应用程序编程接口风险事件的风险内容、关联关系进行AI智能研判给出应用程序编程接口研判结果，并且可以一键忽略告警信息。（提供功能截图并加盖原厂公章）

13、支持以风险类型、风险主体、用户、客户端IP、为维度进行多维度风险分析；风险事件统计结果详细展示风险等级、事件时间、风险类型、风险概要、源信息、目标信息、处置状态，并支持跳转到详细事件访问审计日志。 

# 14、系统登录支持OTP多因子身份认证方式，对认证登录、访问请求等行为进行管理；支持对部署探针的日常状态监测与管理，包括探针详情、cpu、内存、版本、网络流量等信息；（提供功能截图并加盖原厂公章）
15、支持通过授权方式实现对产品功能升级，升级功能包含频率限制、应用程序编程接口熔断、数据接口访问控制、文件下载拦截等。
★ 16、所投产品属于列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品，投标时需提供网络安全专用产品安全检测证书复印件并加盖厂商公章。

★17、提供三年原厂7*24小时质保服务，提供加盖原厂商公章的针对本项目的售后服务承诺。

